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Uvod

Potreba zalohovat data se poji s pocitacovym svétem prakticky od jeho vzniku
a vychézi z dob jesté pred jeho existenci — z potfeby udrzovat kopie naptiklad
dilezitych dokumenti a chranit je tak pfed ndhodnym nebo cilenym zni¢enim
nebo ztratou.

V drivéjsich dobach stacilo poridit fyzickou kopii dilezitého dokumentu a ten
ulozit idealné na jiném fyzickém misté, s nastupem pocitacového ukladani dat se
k tomu vSak jesté pridal aspekt toho, ze data je mozna snadno editovat a ménit.

Pokud tedy v soucasné dobé mluvime o zalohovani, je potieba toto brat v po-
taz a prizpusobit tomu strategie zalohovani. Nestaci pouze poridit kopii dat ve
chvili jejich vzniku, ale je nutné divat se na data jako na dynamicky se ménici ob-
jekt, u kterého chceme tyto zmény sledovat, a mit moznost vratit se k diivéjsimu
stavu, pokud je to zapottebi.

Pokud si zkusime rozebrat situace, pred kterymi by nas zalohovaci systém mél
chranit, napadne nas pravdépodobné nasledujici:

1. Zéavada pevného disku ¢i jiného ukladaciho média — Pfed timto nas zaloho-
vani ochrani moznosti obnovy posledni zalohované verze dat, ale v pripadé

///////

pouzit néjakou variantu RAID[Y

2. Ztrata, odcizeni nebo zniceni celého pocitace (zivelna katastrofa) — Zde nam
RAID typicky nepomtize, protoze jednotlivé disky v ném byvaji umistény na
stejném fyzickém misté. Data se daji zachranit z posledni provedené zalohy
(zde velmi zélezi na politice zdlohovéni, jak je zéloha aktudlni).

3. Vraceni se do stavu pred provedenim néjaké akce — Toto se hodi naptiklad
pri netimyslném smazani nékterych souborii, nebo pfi nepovedené tpraveé
systému (instalace nového software aj.). Zde nam naopak techniky jako
RAID nepomohou, protoze ty se staraji jen o redundanci nejaktualnéjsi
verze ulozenych dat a nemaji historii.

4. Odhalovani utoki na zalohovany stroj — Pti podeztelé aktivité na zélohova-
ném stroji lze porovnanim zmeén v souborech zjistit, jestli nebyl tento stroj
napaden (a nebyly naptiklad provedeny zmény na systémovych souborech)
a v jakém casovém obdobi se tak pripadné stalo.

Pro prvni a druhy pripad nam staci drzet si vzdy jen posledni verzi souborii.
Pokud ale chceme, aby nés zalohovaci systém pokryval i situace popsané ve tretim
a ¢tvrtém bodé, je potieba si néjakym zptsobem udrzovat vice historickych verzi
a umeét si vyvolat stav dat libovolné z téchto verzi, pripadné si mezi libovolnymi
dvéma zobrazit rozdily.

Dalsim dulezitym aspektem zalohovaciho systému diskové misto potiebné
k zalohovani zalohovaného stroje. S né¢jakym potifebnym mistem je nutné pocitat,
ale prilisné plytvani (naptiklad zptusobené ukladanim celé nové verze souboru pri

'Redundant Array of Inexpensive/Independent Disks — systém ukladani dat na vice neza-
vislych diskt



jeho drobné zméné) neni na misté. Stejné tak je vétsinou potreba ,redit“ staré
verze zaloh a drzet si jen ty vyznamné.

Neméné dulezitou véci je to, ze ke vSsem datiim také nepristupujeme stejné.
zmény v nich provadéné, jina data tak vyznamna nejsou a neni tfeba nutné drzet
si od téchto dat takové mnozstvi historickych verzi.

Posledni zasadni véci je pak pro nés c¢as provedeni zélohy. U stroju stale pripo-
jenych k rychlé siti to neni az tak dulezité, ale u prenosnych pocitact, které jsou
k rychlé siti pripojeny jen omezenou dobu nebo u stroji pripojenych po pomalé
siti je toto dulezité. Zde prichazi ke slovu jednak spravné sledovani a prenaseni
jen téch dat, kterd se zménila, tak prioritizace dat na zakladé jejich vyznamu pro
nas, jak bylo popsano v predchozim odstavci.

Na vSechny tyto aspekty jsem se pokousel pti vyvoji svého zdlohovaciho sys-
tému (nazvaného podle bajného mytického ptéka postévajictho po svém zniceni
z popela, stejné jako to chceme od zdlohovanych dat) brat zretel a zohlednit je.
Vznikl tak zélohovaci systém FenizBackup.



1. Existujici metody a systémy
zalohovani

Jak jiz bylo popsano v iivodu préce, da se k zalohovani pristupovat mnoha zptiso-
by. Pojdme si zkusit tyto zpusoby rozebrat, podivat se na né z nékolika hledisek
efektivity a zhodnotit jejich klady a zapory. Déle se zkusme podivat na nékolik
existujicich zalohovacich Teseni.

1.1 Jednoduché kopirovani

Pti zalohovani vzdy jde o to drzet si néjakym zptisobem kopii néjakych dat.
Vybér dat k zalohovani nyni odlozime stranou a budeme si predstavovat, ze méame
néjakou dobre definovanou mnozinu soubort, které chceme zalohovat.

Nejjednodussim zptisobem co do implementace je asi rué¢ni kopirovani —
uzivatel sam c¢as od casu zkopiruje zalohované soubory na néjaké jiné ulozisté. Na
tomto tlozisti si uzivatel muze drzet bud jen jednu kopii dat (vzdy jen nejnoveéjsi
verzi), coz zabere Tadové tolik mista, kolik zabiraji zadlohovana data na zélohova-
ném stroji, nebo si muze drzet vSechny historické verze. V takovém pripadé ale
zélohy zaberou misto [pocet zaloh] x [velikost dat], coz je pro casté zdlohovani
velkého objemu dat neudrzitelné (objem dat lze sice snizit vhodnou kompresi, ale
to oddéli problém jen o kus déle).

Jako metodu kopirovani 1ze zvolit mnoho protokolii, od kopirovani po mistnim
souborovém systému (coz nebyva moc u¢inné proti selhani celého pocitace nebo
jeho ztrétou), pres kopirovani pres sit pomoci FTP[] nebo nad SSHE] postavenym
SCPE

VsSechny tyto metody kopirovani jsou ale ,hloupé®, udélaji jen presné to, co
od nich zddame — zkopiruji zadané soubory na cilové tlozisté bez starosti o to,
jestli jiz zde stejné soubory nebyly kopirovany drive. Pokud byly provedeny jen
malé zmény, tak prenasime zbytecné velké objemy dat, které jiz v cilovém misté
ulozena jsou.

Kdybychom dokézali dostatecné bezpecné poznat, jakd data se nezménila,
mohli bychom objem prenasenych dat vyrazné snizit a kopirovat jen rozdilna data.
Kdyz zalohovani provadi uzivatel sim a ruc¢né, muze poslouzit jako rozhodovaci
veli¢ina v tom, ktera data se podle jeho minéni zménila a ktera je tedy potieba
zalohovat. To je ale jednak nespolehlivé a miize to vést k chybam, ale hlavné se
tento postup nedd pouzit pii zautomatizovani zalohovani (coz by mélo byt jednim
z hlavnich cili zalohovacich systémi).

'File Transfer Protocol — jednoduchy sitovy protokol pro pfenos soubort
2Secure shell — zabezpedeny komunikaéni sitovy protokol
3Secure copy — zabezpeceny protokol pro prenos souborfi na bézi SSH
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1.2 Kopirovani rozdila

Kdyz si vezmeme za cil kopirovat jen ta data, ktera se oproti poslednimu zaloho-
vanému stavu zménila, dostavame se k otazce, jak dostatecné bezpecné poznat,
co se zménilo.

Vzhledem k vlastnostem v soucasnosti pouzivanych souborovych systémi je
nejsnadnéjsi divat se na zmény soubor po souboru a v pripadé zmény ho prenést
cely. Da se zavést i drobnéjsi granularita a sledovat data po mensich blocich, nez
po celych souborech, ale to je jiz vyrazné obtiznéjsi.

Soucasné souborové systémy si u kazdého souboru pamatuji nékolik parame-
tra (vezmeme si za priklad souborové systémy vychazejici z opera¢niho systému
UNIXED: vlastnik a skupina, vlastnickd, skupinova a ostatni prava, ¢as posledni
zmény, velikost souboru a nékolik dalsich parametri.

Pokud uvazujeme soubory s parametry, je potieba odlisit zmény pouze v nich
(naptiklad zména vlastnika ¢i skupiny) od zmén na datech souboru. Paramet-
ry souboru je nutné si precist vzdy a tak zmény na nich pozname jednoduse,
moznosti jak poznat zménu na datech souboru je pak vicero:

e Kompletni porovnani obsahu souboru po bytech — zabere ¢as linearni s ve-
likosti souboru a stejnou prenosovou kapacitu, je ale neomylné.

e Kontrolni soucet obsahu souboru — je nutné stéle spocitat kontrolni soucet
(tfeba pomoci MD!ﬂ nebo SHAlED souboru v linedrnim case k jeho velikosti,
ale prenést mezi zalohovanym a zalohovacim strojem je potfeba pouze tento
kontrolni soucet (a porovnat ho s ulozenym). Pfi volbé dobré hashovaci
funkce se véti, ze nalezeni kolize (nalezeni vice riuznych soubort se stejnym
hashem) je extrémné nepravdépodobné a tedy spolehlivé.

e Porovnani jen parametru (Casu posledni modifikace a velikosti) — je nejrych-
lejsi (jde jen o nékolik porovnani v konstantnim ¢ase) a pro vétsinu situaci
je dostacujici.

Dtvodem, pro¢ je posledni moznost povazovana za dostacujici je ta, ze je
pri bézném provozu jen velmi malo situaci, kdy se zméni obsah souboru, ale
nezméni se cas jeho posledni modifikace a jeho velikost. Vétsinou to vyzaduje
primou a védomou akci, kterou se ¢as modifikace souboru nastavi zpét na ptivodni
hodnotu.

Situace, ve které je porovnani jen podle velikosti a ¢asu modifikace nedostacu-
jici, je jiz nastinéné odhalovani utoki na zalohovany stroj. Pokud se jiz utoc¢nikovi
povede ziskat kontrolu nad strojem, muze snadno modifikovat systémové soubory
a potom zménit cas jejich modifikace nazpét. Pokud se pred takovou situaci chce-
me chrénit, je vhodné obcas nechat zkontrolovat alespon kontrolni soucty vsech
souborl oproti verzi ulozené v zalohovacim systému.

4Operacni systém vznikly v roce 1969, ktery dal vzniknout celé rodiné odvozenych systémi
— Linux, BSD, Mac OS X, aj.

SKryptografickd hashovaci funkce vytvaiejici z libovolného vstupu vystup o velikosti 128
biti

6Secure Hash Algorithm — pokrodilejsi kryptograficka hashovaci funkce, vytvaii otisk o veli-
kosti 160 bitt



V soucasnosti jednim z nejvice vyuzivanych protokoli a soucasné i programi
implementujici néjakym zpiisobem kopirovani jen rozdilnych souborii je rsync
(viz [2]). Ten potiebuje na jedné strané béziciho klienta a na druhé strané bézici
server. Ty si mezi sebou vyménuji rizné parametry a kontrolni soucty soubo-
ri a jejich c¢asti. Hlavnim cilem protokolu je snizit objem sitové komunikace na
minimum a prenaset jen nezbytné mnozstvi dat (prenos navic probihé kompri-
movane).

Bohuzel primarnim cilem rsyncu je synchronizace dvou slozek a neni tak tiplné
vhodny k tomu drzet si vice historickych verzi zaloh — to by pravdépodobné
znamenalo mit synchronizovanou slozku pro kazdou historickou verzi a to rsync
neumi délat efektivnim zpisobem. Neumi v novych slozkach synchronizovat jen
zmény oproti uplné jiné slozce, bylo by potieba si vzdy na zalohovacim stroji
zkopirovat celou starsi zalohu do nové slozky a pak synchronizovat az viéi ni.

Toto je obecné problém vétsiny synchronizac¢nich protokolt a programi, takze
se vetsinou nedaji samostatné pouzit k ic¢innému zalohovani. Je vSsak mozné je
vyuzit jako efektivni prenosovou c¢ast zalohovaciho systému.

1.3 Rozdilové zalohovani

Pokud uz prenasime pouze rozdily, nesel by udélat dalsi krok a misto vzdy celych
kopii zalohovanych dat pro kazdou historickou verzi si uklddat jen tyto rozdily?
Tim bychom odstranili vyznamny problém nastinény vyse, a to presnéji misto
potiebné k uloZeni zaloh (coz by bez rozdilového zélohovani znamenalo uklddat
velky datovy objem: [pocet zéloh] x [velikost dat]).

Pokud se na problém podivame v prvnim pfiblizeni, sta¢i nam si jen na po-
catku ulozit plnou kopii dat a vSechny dalsi historické verze si ukladat jen jako
rozdily vzdy oproti té predchozi. Pro ziskani konkrétni verze dat nam pak sta-
¢i jen na puvodni data aplikovat postupné vsechny zapamatované rozdily az do
néjaké verze.

Pro ziskéni rozdilu textovych dat (takovy rozdil se typicky nazyva anglickym
vyrazem diff nebo u bindrnich dat nékdy delta) je mozné pouzit mnoho néstroju
porovnavajicich zadané textova data radek po radku. Produkuji pak takzvany
patch, ktery obsahuje radky, které ubyly, a radky, které naopak pribyly.
se mél binarni diff drzet a co by meélo byt jeho vysledkem. Pro sjednoceni mnoha
implementaci vznikl format VCDIFPE]. Ten specifikuje tii rizné instrukce: pro
pridani nové sekvence, pro zkopirovani tiseku ze staré sekvence a pro opakovani
urcité sekvence dat.

D4 se pouzit i pro kompresi (i kdyz pro tyto ucely existuji lepsi algoritmy
a formaty), ale hlavné se da za sebe zfetézit stard a nova verze binarnich dat,
ale kéduje se jen usek odpovidajici nové verzi dat. Diky tomu, zZe se ale muze
odkazovat na sekvence v ptivodni verzi dat, vznikne tak vlastné jen pozadovany
binarni diff.

"Formét a algoritmus definovany v RFC 3284 zalozeny na ¢lanku Data Compression Using
Long Common String




Problémy realné implementace

V redlné implementaci rozdilové zalohovani musime vyTtesit jesté nékolik drobnych
problémii. Prvnim z nich je to, ze postupné se nabalujici rozdily zpiisobi, ze pri
delsim provozu zalohovaciho systému bude ziskédni nejnovéjsi verze dat trvat neu-
meérné dlouho. Bude totiz nutné zacit u prvni verze a postupné aplikovat vsechny
rozdily — to u nékolika malo verzi jesté nepfedstavuje problém, ale u nékolika
desitek az stovek verzi to jiz zacne velice zdrzovat.

Resenim je omezit maximalni hloubku odkazovani a pokud by méla byt nové
verze v jiz moc velké hloubce, ulozit ji bud jako kompletni verzi (tedy by se z ni
stala nova ,nulta hladina“), nebo jako diff oproti vhodné verzi v mensi hloubce.
Zde se dé uplatnit heuristika vybirajici nejvhodnéjsi predchozi verzi (napriklad
s nejmensim diffem).

Druhym problémem, pred ktery se musi realnda implementace postavit, je
moznost mazat historické zalohy. Dokud byla kazda historicka verze nezavisla
na ostatnich, tak nas jeji smazani nic nestdlo a nijak neovlivnilo okolni verze.
U na sebe navazujicich rozdili si takové prosté smazani nemtzeme dovolit, pro-
toze bychom tim znehodnotili vSechny verze navazujici v posloupnosti rozdilii na
mazanou verzi.

Pokud tedy chceme mazat historické verze (a to je u dlouhodobé fungujici-
ho zalohovacitho systému nezbytné), je potieba implementovat feseni néjakym
zpusobem distribuujici mazané zmény do navazujicich verzi, neboli prepocitavat
navazujici verze, aby zahrnovaly i mazané zmény.

1.4 Automatizace

Vy$e popsané zptisoby se daji snadno zautomatizovat. Pokud nevyzaduji uziva-
telovo aktivni rozhodovani béhem zélohovani, lze napldnovat jejich pravidelné
spousténi v naplanovanych intervalech.

Pro tuto automatizaci 1ze vyuzit mnoho raznych postupt. Bud miize zaloho-
vaci systém stéle bézet jako systémova sluzba (démon) a hlidat si ¢as planovaného
zalohovani sdm, nebo lze vyuzit napriklad v UNIXu dostupny cron na naplanovani
spousténi prednastaveného prikazu.



2. Vlastnosti zalohovaciho
systému FenixBackup

Zélohovaci systém FenizBackup dostal své jméno podle mytického ptaka fénixe,
ktery dokéazal znovu a znovu povstavat znovuzrozeny ze svého popela. To je do-
cela trefna paralela obnové zalohovanych dat, kdyz nés potka néjaka nestastna
udalost.

Nyni se pokusime predstavit si hlavni myslenky, na kterych FenixBackup stavi,
a zakladni principy jeho fungovani.

2.1 Zakladni prehled

FenixBackup je souborové orientovany zalohovaci systém schopny si drzet vice
historickych verzi souborii. Kazdy soubor je v ném navic ukladan nezavisle a tak
je mozné si od urcitych souborti drzet vice historickych zaloh, nez od jinych.

Ukladéani jednotlivych verzi funguje na principu rozdilovych zaloh ve formatu
VCDIFF s omezenim na maximélni hloubku na sebe navazanych delta rozdila.

Dalsi moznosti bylo ukladat vzdy celé nové verze soubori, sdruzovat je k sobé
a komprimovat, jako to déla tfeba verzovaci systém Git (stavéjici na myslence,
ze podobna data vedle sebe se pri komprimaci vhodnym kompresnim algoritmem
vyrazné zmensi), ale zvolil jsem radéji cestu pres VCDIFF. Pri pokusech s né-
kolika vétsimu binarnimi soubory vychazely delta rozdily mensi, nez kdyz jsme
jednotlivé verze vzal a dohromady zkomprimoval.

Velky dtraz byl kladen také na snadnou, prehlednou, ale ptfitom dostatecné
mocnou schopnost konfigurace, které by méla umoznovat popsat vsechny mysli-
telné scénare zalohovani.

Dalsim mym cilem bylo umoznit snadné rozsirovani systému a to jednak ve for-
meé zajisténi zpétné kompatibility dat, tak také ve snadném rozsirovani systému.
Prikladem toho je systém adaptéri pro pristup k zalohovanym datim: Existuje
spole¢ny interface pro komunikaci s adaptéry, ale to, jestli se data ziskaji z lo-
kalniho filesystému, stahnout pres SSHFSE], nebo bude probihat komunikace pres
rsync protokol, by mélo byt samotnému jadru zalohovaciho systému jedno.

2.2 Pravidla konfigurace

Zéasadni c¢asti dobte fungujiciho zalohovaciho systému je dobre fungujici a konfigu-
rovatelny systém pravidel zalohovani. Zapis pravidel do konfiguraéniho souboru
je ukazan v kapitole vztahujici se k uzivatelské dokumentaci, zde se pokusime
rozebrat obecné fungovani pravidel.

2.2.1 Zalohovaci pravidla uréena podle cest

Pravidla je mozné specifikovat pro jakoukoliv cestu v zélohovanych datech (ko-
renova slozka zélohy je oznacovana pomoci lomitka: /) a stejnou cestu je mozné
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uvést i vicekrat — v takovém pripadé plati pro tuto cestu posledni specifikovana
pravidla.

Pokud pro néjakou cestu nejsou specifikovana pravidla (v redlném piipadé to
bude pravdépodobné vétsina cest), pouziji se pro ni nejblizsi vyssi pravidla po
cesté ke koreni. Je mozné tak tieba zakazat zalohovani urcitych slozek.

Prehled a vyznam parametri, které lze nastavovat:

e scan <truel|false>: Plati jen pro slozky a 1ika, jestli vibec tuto slozku
prozkouméavat. Defaultné true.

e backup <true|false>: Jestli zadany soubor zalohovat, nebo ne. Defaultné
true.

vvvvv

tim vice verzi drzet. Defaultné 1.

e priority <1-10>: Parametr pro prioritizacni funkci. Urcuje, které soubory

vvvvvvvvvvv

2.2.2 Zalohovaci pravidla podle specifictéjsiho vybéru

Mimo pravidel odvozenych jen od cest existuji také pravidla umoznujici pokryt
tfeba jen urcity typ souboru. Jsou také vdzana na konkrétni cestu (a plati tak jen
Pro kazdou cestu je mozné v konfiguraci uvést seznam pravidel pro soubory,
kde kazdé pravidlo ma parametry, které nastavuje, a pak filtry urcujici, na jaké
soubory se ma aplikovat. Je mozné filtrovat podle nésledujicich parametri:

. Regexﬂ nazvu souboru (regex) — pokud je nevyplnény ¢i prazdny, odpo-
vida jakykoliv soubor, pokud je neprazdny, musi cely nézev souboru (jen
souboru, bez cesty) odpovidat zadanému regexu.

e Regex cesty k souboru (path_regex) — podobné jako vyse, nevyplnénému
odpovida vSe, vyplnénému jen soubory, které se nachazeji (oproti aktudlni-
mu adresari) na cesté odpovidajici regexu.

e Minimélni a maximélni velikost souboru v bytech (parametry size_at_least
a size_at_most).

Jednotliva pravidla se vzdy aplikuji v poradi, v jakém jsou uvedena v konfigu-
raci, a funguje zde princip prepisovani (tedy pokud je splnéna podminka pravidla,
jsou prepsany vsechny parametry zalohovani, které pravidlo nastavuje).

Zregularni vyraz



P1i dotazu na konkrétni soubor se pak parametry pravidel urci takto:
1. Vezmou se defaultni hodnoty pravidel a zacne se v korenové slozce.

2. V aktudlni slozce se nejdrive aplikuji pravidla slozky (pokud existuji) a poté
se projdou vsechny pravidla pro soubory:

3. Pokud vyhovuje filtr u pravidla pro soubory, aplikuje se.

4. Pokud se d& po zadané cesté sestoupit jesté o iroven nize, sestoupi se a opa-
kuje se znovu od bodu 2.

Nakonec se vrati finalni pravidla vznikla aplikaci vSech pravidel, pres ktera se
proslo. Toto feseni nabizi velmi silné moznosti konfigurace, bohuzel cacheovani
vysledkti je zde vzhledem k pravidlim s filtry znac¢né obtizné, pro bézné velké
konfigurac¢ni soubory by ale rychlost i tak méla byt dostatecna a izkym hrdlem
zde stale bude rychlost nacitani dat z disku.

2.3 Model ukladani dat

FenixBackup predstavuje kazdou zalohu (at uz se v ramci ni zalohovaly vSechny
soubory, nebo se povedlo zalohovat pouze jediny) jednim souborovym stromem.
Ten obsahuje vsechny zaznamy o vsech souborech, které by se mély dostat do
zalohy.

P1i svém vzniku obsahuje tento strom jen informace zjistitelné o souborech
bez nutnosti ¢ist jejich obsah (to zajisti prislusny adaptér, viz nasledujici podka-
pitola) a postupné se zpracovanim obsahu jednotlivych souborii se v ném objevuji
i kontrolni souc¢ty (hashe) soubort, které odkazuji na konkrétni datové bloky.

Kazdy uloZeny soubor je jednoznaéné identifikovan svym SHA2567 hashem
a predstavovan stejnojmennym datovym blokem. Tento datovy blok mitize byt
bud uplny, nebo je to jen VCDIFF oproti jinému datovému bloku.

Pro fungovani zalohovaciho systému predpokladame, ze nalezeni kolize v kryp-
tografické hashovaci funkei jako je SHA256 je extrémné nepravdépodobné (zatim
neni znamy ani cileny utok, ktery by umeél vyprodukovat kolizi, a velikost kolizni
domény je 22°%). Na stejném piedpokladu o nepravdépodobnych kolizich v redl-
ném nasazeni stavi i verzovaci systém Git, ktery navic pouziva jen kratsi hashe
generované SHAT.

Diky tomu, zZe jsou datové bloky pojmenovany hashem souboru, ktery maji
predstavovat, Tesi se velmi efektivnim zptsobem duplikaty soubori. Ackoliv tre-
ba dva stejné soubory mohou mit tplné rozdilnou historii, tak finalné je ulozen
v zalohovacim systému jen jeden datovy blok, ktery predstavuje oba soubory.

Datové bloky a jejich pripadné rozdilové navaznosti tedy vibec nemusi ko-
respondovat s historii jednotlivych soubori uloZzenou v souborovych stromech.
Ale diky tomu, ze v souborovém stromu je ulozeny hash kazdé jednotlivé verze
souboru, lze vSechny historické verze snadno zrekonstruovat.

Zéznam o kazdém jednotlivém souboru se miize navic nachazet v jednom
z nésledujicich stavi:
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e UNKNOWN — Novy soubor (bez zndmé minulé verze), u kterého zatim nemame
zalohovany jeho obsah.

e NEW — Novy soubor (bez zndmé minulé verze), u kterého jiz mame uloZeny
a zpracovany jeho obsah.

e UNCHANGED — Soubor se zndmou minulou verzi, ktery se nezménil (ani pa-
rametry, ani obsahem).

e UPDATED_PARAMS — Soubor se znamou minulou verzi, u kterého se zménily
pouze parametry, ale obsah ne.

e NOT_UPDATED — Soubor se znamou minulou verzi, u kterého se zménil i ob-
sah, a jenz jesté nemame ulozZeny.

e UPDATED_FILE — Soubor se zndmou minulou verzi, u kterého se zménil i ob-
sah, a jenz jiz mame ulozeny a zpracovany.

e DELETED — Soubor byl z néjakého duvodu vymazan (at uz na primé prani
uzivatele, nebo automaticky pri uvoliiovani mista).

2.4 Adaptéry pro pristup k zalohovanym datim

Zalohovaci systém je psan tak, aby byl nezavisly na metodé pristupu k zalohova-
nym datim. Samotnému jadru je jedno, jak data ziska, o to se staraji takzvané
adaptéry.

V tloze zalohovani se daji jejich tkoly rozdélit do dvou fazi. V prvni fazi ziska-
vaji adaptéry informace o souborech a predavaji je jadru zalohovaciho systému,
ve druhé fazi jim pak jadro zalohovaciho systému doda seznam soubort, které
chce ziskat, a adaptér néjakym zptisobem opatii jejich obsah a doda je nazpét
jadru.

Prvni faze zacina tim, ze adaptér zacne skenovat systém soubori od zadaného
mista, nacitd parametry souboru (vlastnik, prava, velikost, ...) a ukldda tyto
zaznamy do souborového stromu. Jadro zalohovaciho systému vsechny ukladané
zdznamy zpracovava a muze pripadné operativné rozhodnout, ze ho informace
v néjakém podstromé jiz nezajimaji (tfeba v piipadé nastaveni scan: false pro
néjakou cestu v konfiguraci). V takovém pripadé to d4 domluvenym zptsobem
védét adaptéru a ten by jiz tento podstrom nemél déle prochéazet.

Béhem této faze se jadro zalohovaciho systému pokousi (podle cesty, ¢asu
posledni modifikace a velikosti souborti) rozhodnout, které soubory se nezménily,
u kterych se zménily pouze parametry, a které soubory bude potieba stahnout
pro ulozeni jejich nové verze.

Seznam pozadovanych soubort (utfidény podle prioritizacni funkce, viz déle)
pak predd nazpét adaptéru a ten by mél zaridit ziskani obsahu téchto soubort
a predani obsahu jadru zalohovaciho systému.

To si spocte hash souboru, zjisti, zdali pripadné nemad jiz soubor se stejnym
hashem uloZeny, a pokud ne, uloZi novy datovy blok (bud jako kompletni datovy
blok, nebo jako VCDIFF oproti jinému).
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2.5 Priorita zalohovanych soubort

Rzné soubory mohou mit konfiguraci jinak nastavené priority zalohovani, ¢imz
lze zalohovacimu systému sdélit, o které soubory mame vétsi zajem.

Do rozhodovaciho procesu se také promita to, jakou nejmladsi verzi daného
souboru jiz mame ulozenou. Systém je totiz pripraveny i na to, Ze ne vzdy se
povede provést kompletni zalohu, naptiklad u prenosnych pocitact pripojenych
k rychlé siti jen po omezenou dobu. V takovém ptipadé zustanou nékteré soubo-
ry ve stromu se stavem UNKNOWN nebo NOT_UPDATED a dalsi zalohy na to berou
ohled (soubory, jez se nepovedlo zalohovat delsi dobu, maji pfi pristim zalohovani
prednost).

Konkrétné si jadro zalohovaciho systému pridéluje kazdému souboru ciselné
skore odpovidajici nasledujicimu vztahu:

[¢as od posledni zalohované verze| x [priorita souboru]

Pokud soubor nemé znamou minulou verzi, tak se jako ¢as posledni zalohované
verze bere ¢as minulého spusténi zalohovani — protoze tento novy soubor se mohl
objevit kdykoliv v mezicase mezi touto posledni zalohou a soucasnosti.

Timto postupem by se mélo zajistit zalohovani postupné vSech souborti i v pri-
padé, ze zalohovany stroj byva pripojen k zalohovacimu systému pravidelné jen
po omezenou dobu.
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3. Uzivatelska dokumentace

FenixBackup se v soucasnosti ovlada z prikazové fadky, ale do budoucna neni
problém nad samotnym jadrem postavit vice jinak fungujicich rozhrani (tfeba
GUI). Pro jeho fungovéani je nezbytny konfiguraéni soubor, ktery popisuje co,
jakym zptisobem a kam se ma zalohovat.

3.1 Konfigurac¢ni soubor

Konfiguracni soubor se vztahuje vzdy k jednomu zalohovanému stroji a obsahuje
tTi casti. Prvni specifikuje tlozisté zalohovanych dat, druha z nich popisuje zptisob
ptipojeni k zalohovanému stroji — volba adaptéru a parametry pro néj (napiiklad
cesta v ramci lokalniho souborového systému, nebo adresu a port stroje, na ktery
se pripojit) a posledni a nejobsahlejsi nakonec popisuje zalohovaci pravidla pro
jednotlivé soubory

Pri spusténi zalohovaciho systému je nejdrive nactena celda konfigurace a tepr-
ve, kdyz se ji povede celou zpracovat bez chyby, pristupuje se k provadéni prikaz.

3.1.1 Ukazkova konfigurace

Konfigurace pro zapis pouziva v mnoha projektech rozsiteny zapis poskytovany
knihovnou libconfigll]

Protoze je velmi casté pouzivat spolecné zalohovaci pravidla pro vice stroji,
daji se tato spolec¢na pravidla sdruzit do spolec¢nych souborti a ty pomoci direktivy
@include v konfiguraci pouzivat opakované na vice mistech.

Ukéazka je ptfipojena nize.

baseDir: "./backup_dir"
dataSubdir: "data"
treeSubdir" "trees"

adapter: {
type: "local_filesystem"
path: "/home/jirka/fenix_backup"

+
paths: (
{ path: "/"
file rules: (
@include "no_exe.config"
)
3,
{
path: "/.git"
scan: false
3,

'http://www.hyperrealm.com/libconfig/libconfig_manual.html
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{ path: "/test_backup/"
scan: true
file rules: (

{ backup: false },

{ regex: ".*\.fenixtree"
size_at_least: 10
size_at_most: 10485760
backup: true

+
)

X
)
# Obsah souboru no_exe.config:
{ regex: ".*x\.exe"

backup: false
X

Prvni polozka baseDir je povinnd a popisuje, kam presné ma zalohovaci sys-
tém ukladat sva data. Pak 1ze volitelné modifikovat nazvy podslozek na ukladani
dat soubort a souborovych stromecki (dataSubdir a treeSubdir).

Druhé polozka adapter specifikuje zptisob ziskavani zalohovanych dat. V prv-
ni fadé je specifikovano, ktery adaptér se ma pouzit, a zbytek polozek je pak
predan tomuto adaptéru jako jeho nastaveni.

Posledni c¢asti konfigurace popisuje pravidla pro cesty a specifictéjsi pravidla
urcovana filtry, jejichz fungovani jsme rozebrali v minulé kapitole.

3.2 Pouziti z prikazové radky

FenixBackup je psany primarné pro spousténi prikazt z prikazové radky s cilem
umoznit snadné planovani akci tfeba pomoci cronu.

Zakladem je spusténi prikazu fenix, kterému se vzdy preda cesta ke konfigu-
racnimu souboru a poté prikaz, ktery chceme provést. Inspiraci pro rozhrani bylo
zCasti rozhrani verzovaciho systému Git (viz [1]).

Pomoci tohoto rozhrani lze provadét vsechny potiebné akce:

e Zobrazit seznam zaloh

Zobrazit seznam souboru v zaloze

Sledovat historii jednoho konkrétniho souboru

Provést zalohu nebo ¢isténi

Obnovit jeden soubor, podstrom nebo vSechny soubory z urc¢ené zalohy bud
do ptivodniho mista, nebo do specifikované cesty
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3.2.1 Popis prikazu
Presné pouziti rozhrani nejlépe popisuje usage-note ptrikazu fenix:

Usage: ./fenix <config file>
And one of these commands:
show backups (displays list of all backups)
show files [<backup>] (displays list of all files in given backup)
show history <backup> <path>(displays known history of given file)
backup (run backup)
restore full <backup>(run full restore to original path)
restore full <backup> <path>(run full restore to given path)
restore subtree <backup> <subtree_path>
(restore subtree to original path)
restore subtree <backup> <subtree_path> <path>
(restore subtree to given path)
restore file <backup> <file_path>
(restore one file to original path)
restore file <backup> <file_path> <path>
(restore one file to given path)
cleanup [<x>] (run <x> rounds of cleanup, default 1)
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4. Implementace zalohovaciho
systému FenixBackup

Zéalohovaci systém je napsany v jazyce C++, konkrétné podle specifikace C++11.
Vyvijen byl na platformé operacniho systému Linux a je optimalizovan pro jeho
systém prav a parametrii souborového systému, ale mél by fungovat na vsech
hlavnich platforméach.

4.1 Obecné navrhové vzory

P1i implementaci jsem se drzel snahy mit v hlavickovych souborech t¥id co mozna
nejméné polozek nepotiebnych jako rozhrani pro komunikaci s ostatnimi tridami.
Vétsina privatnich proménnych a funkef je tedy (podle PIMPLE] idiomu) zapouz-
dfena uvniti vnorenych trid

Dtvodem pro tuto snahu je za prvé prehlednost hlavickovych soubort a za
druhé odstranéni potieby prekompilovani vSech souborti, které dany hlavickovy
soubor includuji pfi zméné v privatni metodeé.

Déle se v celém systému hojné pouzivaji chytré pointery zavedené v C++11,
které na mnoha mistech zjednodusuji zachazeni s instancemi t¥id, pokud si na né
potiebujeme drzet odkaz z vice mist zaroven.

Vse bydli ve jmenném prostoru FenizBackup.

4.2 Prehled trid a jejich funkce

V minulé ¢asti jsme si nastinili schéma stromecki reprezentujicich jednotlivé za-
lohy a drzici informace o souborech, a schéma datovych blokii.

Souborové stromecky jsou predstavovany tiidou FileTree a obsahuji vétsinu
logiky souvisejici se zalohovanim soubori. V jednotlivych jeho uzlech pak byd-
li instance t¥idy Filelnfo, jez si drzi informace vzdy o jedné slozce, normalnim
souboru nebo symlinku. V pripadé slozky si pamatuji pointery na v ni obsazené
soubory, jinak si pamatuji hash obsahu.

Hashe obsahu odkazuji na instance tridy FileChunk, které jiz drzi finalni data.
To je vzdy VCDIFF oproti prazdnému souboru, nebo jinému souboru reprezen-
tovanému instanci tiidy FileChunk.

4.2.1 FileTree

Hlavni logika jadra zalohovaciho systému je soustiedéna do tridy FileTree, jez
obsahuje t¥i metody pro registraci polozek do souborového stromu:

e AddDirectory(rodic, jmeno_souboru, parametry)

e AddFile(rodic, jmeno_souboru, parametry)

IN4vrhovy idiom ,private implementation“ pokousejici se skryt co nejvice implementace
pred vnéjsim svétem
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e AddSymlink(rodic, jmeno_souboru, parametry)

Kazda z téchto metod vraci odkaz na nové pridanou polozku (ktery se pak
treba v piipadé slozky dé vyuzit pro pfidani polozek do ni), nebo nullptr, pokud
dand véc nemd byt uloZena ve stromé soubori (a tedy nemd napiiklad smysl
prochézet podstrom soubort pod touto slozkou).

Déle obsahuje trida FileTree metodu pro vraceni seznamu soubort, které si
zalohovaci systém preje dodat (setfidéného podle dulezitosti) a nékolik pomoc-
nych metod pro ulozeni stromu, vraceni korenu celého stromu kvuli predani prvni
vrstvé polozek jako rodice aj.):

e FinishTree() — vektor odkazi na polozky stromu
e GetRoot() — odkaz na Filelnfo reprezentujici koten

Nakonec trida obsahuje statické metody pro nacteni stromu konkrétniho jmé-
na z ulozisté (ta vraci odkaz na strom nebo nullptr) a pro vraceni seznamu
vSech stromil v tlozisti.

4.2.2 Filelnfo

Hlavnim tkolem této tridy je drzet si informace o jednom souboru, slozce ¢i
symlinku, o kterych si ve vSech pripadech drzi parametry jako jsou prava, ¢as po-
sledni modifikace a podobné. V pripadé slozky navic obsahuje vektor obsazenych
soubort, v ostatnich pripadech pak hash odkazujici na prislusny datovy blok.

Mezi zakladni metody patii metody pro zpracovani obsahu souboru nebo jeho
vraceni. Jako nepovinny parametr mohou dostat odkaz na aktualné konstruovany
strom soubort a pomoci néj vyhledavat soubory se stejnym hashem v minulé verzi
stromu:

e ProcessFileContent (inputstream, strom = nullptr)

e GetFileContent (outputstream) — outputstream (vraceni umoziuje po-
uziti v syntaxi << streamil)

Dalsi dtlezité metody jsou nasledujici tii slouzici pro spravu obsahu slozek.
Zbytek verejnych metod jsou pak bud settery nebo gettery na vlastnosti souboru:

e AddChild(jmeno, odkaz na_instanci_FileInfo)
e GetChild(jmeno) — odkaz na instanci Filelnfo

e GetChilds() — odkaz na asociativni pole odkazt na FileInfo

4.2.3 BackupClean

Tato tfida se stard o mazani starych verzi zaloh. Obsahuje dvé metody, z nichz
prvni si nac¢te do paméti vSechny souborové stromy, analyzuje je a spoc¢ita badness
(viz kapitola tomu vénovand) a druhd metoda vzdy obstard smazani jednoho
datového bloku a vrati, kolik dat bylo celkové uvolnéno:

e LoadData()

e Clean() — uvolnéné misto (v bytech)
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4.2.4 Ostatni tridy

Trida FileChunk predstavuje jednotlivé datové bloky. Kazda instance t¥idy si
zaznam, jestli je odvozena jako rozdil od jiné instance, nebo jestli je takzvané na
Lnulté irovni® a na ni¢me nezavisi.

Déle existuje tiida predstavujici konfiguraci Config, ktera vraci jednotlivé po-
lozky nactené konfigurace a pak fesi dotazy na pravidla pro jednotlivé zalohované
soubory (opét podle nactené konfigurace).

Pro komunikaci s adaptéry je pak definovana abstraktni trida Adapter obsa-
hujici metody pro proskenovani a vytvoreni souborového stromu, pro zpracovani
obsahu souboru a pro obnoveni souboru na ptvodni, nebo na zadané misto.

A konec¢né, jako uzivatelské rozhrani existuje tiida CLI (zkratka od command-
line-interface).

4.3 Externi knihovny

Zéalohovaci systém vyuziva nékolik externich knihoven a to pro zpracovani kon-
figurac¢nich souborii, pro serializaci dat, pro pocitani SHA256 hashu VCDIFF
rozdil soubort a pro praci se souborovym systémem.

Duvody pro pouziti externich knihoven jsou hlavné dva: Pokud existuje fun-
gujici a efektivni feseni daného problému, neni potfeba ,znovu vynalézat kolo“,
a za druhé, na mnohd z téchto reseni mohou byt uzivatelé zvykli (napriklad kon-
figurace) a pouziti zndmych komponent usnadni uzivatelim pouzivani.

Konfigurace — libconfig

Byla pouzita mezi mnoha projekty rozsitena a prizptusobiva knihovna libconf i gE]
Dtvodem pro jeji volbu je velka rozsitenost mezi C a C++projekty a tedy jeji zna-
most mezi uzivateli. Program potiebuje byt slinkovan s knihovnou libconfig++.

Serializace dat — Cereal

Pro serializaci instanci t¥id FileTree (s navazanymi instancemi tiidy FileInfo)
a FileChunk se pouziva serializa¢ni knihovna Cereaf] coz je projekt vznikly ci-
lené pro C++11 a novéjsi vyuzivajici vlastnosti chytrych pointert pro serializaci
slozitych datovych struktur.

Sidli ¢isté v hlavickovych souborech prilozenych spolecné s projektem, takze
neni nutné cokoliv dynamicky linkovat.

Hashe a rozdily — sha256.h a open-vcdiff

Pro pocitani SHA256 je pouzita ¢ast hashovaci knihovny, kterou napsal Stephan
Brummd], sidli jen v hlavickovych souborech, tedy se opét nic dynamicky nelin-
kuje.

2http://www.hyperrealm.com/libconfig/
3http://uscilab.github.io/cereal/index.html
‘http://create.stephan-brumme.com/hash-library/
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Pro vytvéareni a zpracovani binarnich rozdili souborti je pouzitaVCDIFF im-
plementace open—vcdiffE], ktera vyzaduje slinkovani s externimi knihovnami
libvcdcom, 1libvcdenc a libvcddec.

Souborovy systém — boost::filesystem

vvvvvv

mem byla pouzita implementace souborového systému z C++projektu boostﬁ.
Poskytuje na platformé nezavislé rozhrani a pri pripadném pouziti zalohovaci-
ho systému na jiné platformé, nez na které byl vyvinut, by tak neméla nastat
zadné vyznamné problémy. Pro béh musi byt program slinkovan s knihovnami
libboost_system a libboost_filesystem.

4.4 Ukladani dat

Souborové stromy a datové bloky jsou ukladany na oddélend mista. Kazdy sou-
borovy strom, stejné jako popis datového bloku, sidli v samostatném souboru na
disku. Soubory jsou ukladany v binarnim formatu. Ke kazdé serializované instanci
tridy FileChunk je jesté pripojen blok dat ve formatu VCDIFF popisujici rozdil
oproti prazdnému souboru, nebo oproti néjakému jinému ulozenému datovému
bloku.

Formét ulozeni dat uréuje serializa¢ni knihovna Cereal (kterd podporuje vice
druht serializacnich archivii, zalohovaci systém vyuziva binarniho formatu zapisu
dat). Formét dat je explicitné verzovany, coz dovoluje do budoucna pridavat ¢i
ubirat polozky se zachovanim zpétné kompatibility.

Cereal dovoluje pojmenovavat ukladané polozky, coz se vyuziva pii vystupu
v lidsky ¢itelnych formatech typu JSON nebo XML (toho bylo vyuzivano pfi vy-
voji), ale v bindrnim formatu jsou za sebe serializované jen samotna binarni data.
Pokud je serializovan chytry pointer na objektu, je nejdiive uveden ctyrbytovy
identifikator typu objektu a pak bud serializovana data objektu, nebo ¢tyrbytové
poradové ¢islo jiz pouzitého chytrého pointeru na tento typ objektu.

Kazdému archivu predchazi hlavicka a ¢tyrbytové ¢islo verze, nize nasleduji
sefazené tabulky polozek pro obé serializované tridy. S jejich znalosti je mozné
snadno pomoci jakékoliv verze knihovny Cereal ziskat ptivodni data i bez zalo-
hovaciho systému

4.4.1 Format dat tridy FileTree

Polozka datovy typ

Néazev stromu std::string

Cas vytvoreni time_t

Néazev ptredchoziho stromu std::string

SHA256 hash predchoziho stromu std::string

Odkaz na kofen stromu std: :shared_ptr<FileInfo>

Shttps://code.google.com/p/open-vcdiff/
Shttp://www.boost.org/doc/libs/1_46_0/libs/filesystem/v3/doc/index.htm
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4.4.2 Format dat tridy FileInfo

Polozka datovy typ

Jméno souboru std::string

Typ souboru enum{DIR, FILE, SYMLINK}

Stav verzovani enum{UNKNOWN, NEW, UNCHANGED,

UPDATED_PARAMS, UPDATED_FILE,
NOT_UPDATED, DELETED}

Parametry struct file_params

Index souboru uint32_t

Index minulé verze souboru uint32_t

Odkaz na rodice std: :shared_ptr<FileInfo>

Hash souboru std::string

Asociativni pole synti std: :unordered_map<std::string,

std::shared_ptr<FileInfo>>

4.4.3 Format dat struktury file_ params

Polozka datovy typ
Cislo zaifzeni dev_t

Cislo inode ino_t

Souborova prava mode_t

UID vlastnika uid t

GID skupiny gid_t

Velikost souboru size t

Cas modifikace (sekundy) timespec.tv_sec

Cas modifikace (nanosekundy) timespec.tv_nsec

4.4.4 Format dat tridy FileChunk

Polozka datovy typ

Nézev (hash) std::string

Nézev (hash) predchidce std::string

Hloubka zanofeni int

Velikost dat size t

Z&avislé instance std: :vector<std::string>

4.5 Postup ulozeni nové verze souboru

Prvnim krokem je vzdy obstarani si stromu souborti, neboli instance t¥idy Fi-
leTree. Vétsinou si vyrobime aktudlni ze souc¢asného stavu zalohovanych dat po-
moci vhodného adaptéru, ale je mozné vzit i starsi instanci tiidy FileTree a mo-
difikovat tu (je pak ale nutné pocitat s tim, Ze nebudou souhlasit kontrolni souc¢ty
v navazujicich instancich FileTree).
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4.5.1 Zaznam do stromu souboru a hledani minulé verze

Pokud si strom soubort vyrabime, tak v néjakou chvili dojde k ptidani nami
sledovaného souboru (volanim jedné z metod tiidy FileTree). Pritom probéhne
nasledujici posloupnost operaci:

1. Obstaraji se pravidla pro tento soubor (od tfidy Config) a ptipadné se ukon¢i
zpracovani, pokud se soubor nema zalohovat.

2. Vytvori se nova instance FileInfo a prida se odkaz do rodice.
3. Ulozi se zndmé parametry souboru (vlastnik, velikost, ¢as modifikace)

4. Pokud je zndm minuly strom: Systém se pokusi nalézt soubor se stejnou
cestou (dotazem na svého rodice, jestli zna svuj starsi ekvivalent, a z néj
jednim dotazem na jméno souboru). Pokud neni nalezen, je nastaven stav
UNKNOWN a zpracovani se ukondi.

5. Pokud nebyla posledni verze zpracovana, i kdyz se zménila (status UNKNOWN,
NOT_UPDATED nebo DELETED), nastav stejny stav (mimo DELETED, v tom
pripadé nastav NOT_UPDATED) a skonci.

6. Pokud je nalezeny soubor stejného typu, velikosti, casu modifikace a para-
metri — status UNCHANGED a priradi se stejny hash (odkazujici na stejny
datovy blok).

7. Pokud je nalezeny soubor stejného typu, velikosti, ¢asu modifikace, ale lisi
se v parametrech — status UPDATED_STATUS a prifadi se stejny hash (od-
kazujici na stejny datovy blok).

8. Jinak prirad status NOT_UPDATED.

Pokud soubor skon¢i ve stavu NOT_UPDATED nebo UNKNOWN, prida se do se-
znamu soubortt k obstarani a spocita se pro néj skore dilezitosti, jak jiz bylo
ukazano.

4.5.2 Zpracovani obsahu souboru

Pokud se zalohovaci systém rozhodne, Ze ma zajem o obsah souboru, tak ho
adaptér néjakym zptsobem obstarda a poté volanim metody na tiidé FileInfo
predd tomuto zdznamu obsah souboru.

Nedjiive se spocita SHA256 hash a pokud neni zndmé minuléd verze souboru,
porovna se, jestli neexistuje v minulém stromeé soubor se stejnym hashem. Pokud
ano, pritadi se jako minula verze, k souboru se ulozi hash a skon¢i se, protoze
neni nutné obsah déle zpracovavat (takto systém poznd presuny souborti).

Pokud toto neuspéje, je potieba obsah souboru ulozit. Nedjfive systém pro-
zkoumd, jestli jiz nemd ulozen soubor se stejnym hashem (tedy pokud zachovame
duvéru v kryptografickou hashovaci funkci, tak i se stejnym obsahem) a pokud
ano, neni nutné nic nového ukladat a pouzijeme tento ulozeny datovy blok.

Pokud stejny datovy blok neexistuje, tak systém vytvori novou instanci tridy
FileChunk reprezentujici soubor s timto hashem a necha ji zpracovat obsah. Pokud
je zndm predek, tak se zkusi vytvorit VCDIFF oproti posledni verzi (ziskaji se

20



data této posledni verze a udéla se rozdil mezi nimi), jinak se déla rozdil oproti
prazdnému souboru.

Pokud by byl pri vytvareni rozdilu vaci starsi verzi prekrocen limit na ma-
ximalni hloubku na sebe navazujicich rozdila, tak se vytvori rozdil oproti prvni
znamé verzi souboru (tedy oproti kofeni, ktery sdm vznikl rozdilem oproti prazd-
nému souboru), ¢imz se opét dosdhne nizsi hloubky.

Alternativou by bylo vytvaret novou kompletni kopii takového souboru, ale
rozdil oproti néjaké zakladni verzi zabere nejvyse tolik mista, kolik by zabral
rozdil oproti prazdnému souboru. Takze toto feseni je nejméné stejné dobré, jako
reseni s vyrabénim novych zaznamt s o jedna nizsi maximalni hloubkou.

4.6 Obnova dat

P11 obnové dat se d& zvolit nékolik strategii. Vzdy se zvoli konkrétni zdloha (kon-
krétni strom), ze kterého nés zajimaji dana data, a jadro zalohovaciho systému
pak poskytuje podporu pro:

e Obnovu jednoho konkrétniho souboru nebo celého podstromu

e Obnovu do puvodniho mista, do jiného mista na puvodnim (vzddleném)
stroji a do jiného mista v lokalnim souborovém systému

e Obnovu pouze dat souboru, pouze parametrii souboru, nebo vseho

Navic se da specifikovat taktika, co se ma délat, pokud v aktualnim stromu ne-
ni soubor dostupny, urcuje se podle dalsitho parametru predavaného obnovovacim
funkcim. Vychozi chovani je to, ze v takovém pripadé se pokusi systém nalézt nej-
novéjsi zalohovanou verzi souboru a obnovi tu (zde si mizeme vS§imnout, ze starsi
verzi ma smysl hledat jen u souborti oznacenych jako NOT_UPDATED, u souboru
oznacenych UNKNOWN ne). Alternativnim chovanim je obnova pouze téch dat, ktera
jsou odkazovand aktualnim stromem (neuloZené soubory jsou preskakovany).

P1i obnovovani je navic potieba dat pozor na hardlinky vedouci mimo obno-
vovanou oblast. V takovém pripadé by se mohlo stat, ze se obnovenim néjakého
souboru pres hardlink projevi zména i na uplné jiném misté, coz pravdépodobné
neni pozadovany cil. Zalohovaci systém tedy prijal taktiku nejdfive obnovovany
soubor cely smazat (tim se zrusi pripadné provazani hardlinkem) a pak na stejném
misté vytvorit znovu.

4.6.1 Postup ziskani obsahu souboru

Obnova jednoho souboru za¢ind dotazem na jeho typ — pokud to je slozka, tak
jsou vsechny potiebné informace ulozené jiz ve stromé souborii a neni nutné
ziskavat jakdkoliv data z datovych blokl. Pokud to neni slozka, tak se pres tiidu
FileInfo dostane zadost o obnoveni dat az na datovy blok reprezentujici danou
verzi souboru.

Pokud se datovy blok (uloZeny ve formétu VCDIFF) neodkazuje na zadny
jiny, je jeho obsah pfimo obnoven jako diff od prazdného souboru a vracen. Pokud
se odkazuje na jiny datovy blok, je nejdiive dotazem na tento blok (rekurzivné)
ziskan jeho obsah, proti kterému je pak aplikovanim rozdilu vyroben obsah tohoto
datového bloku a ten je vracen.
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4.7 Mazani ulozenych dat — uvolnovani mista

Zalohovaci systém se miize ¢as od c¢asu potkat s nutnosti uvolnit néjaké misto.
K uvolnéni mista je nutné zahodit nékteré informace, které si zalohovaci systém
pamatuje, a kdyz uz se to provadi, mél by systém né¢jakym vhodnym zptisobem
zvolit podle néj nejméné diilezita data a ta zahodit.

Toliko abstraktni predstava, ted konkrétnéji. Uvolnit misto se d& smazanim né-
kterych datovych bloku a tikolem mazani je vybrat ten blok, ktery bude ,nejméné
schazet“. Na co se nesmi zapomenout je to, Ze na jeden datovy blok se mtze od-
kazovat vice zaznamu o souborech.

Vybrani bloku ke smazani probiha tak, ze se pro kazdy zaznam o zalohovaném
souboru spoéitd badness (,,mira Spatnosti“), ktera se odviji mimo jiné i od stari
zalohy a jejich nahusténosti — je vétsi snaha drzet novéjsi zalohy a vice do historie
muze pokryti fidnout (presnd funkce viz nize).

7 takto spocitanych badness pro kazdy zaznam o souboru se pro kazdy datovy
blok vybere ta nejmensi badness ze souborti, které dany blok vyuzivaji, ¢imz se
efektivné ohodnoti bloky podle toho, jak moc jsou vyznamné pro historii. Pak se
mohou bloky postupné od nejvétsi badness vybirat a mazat. Pritom je nutné dat
pozor na to, ze pii smazani néjakého bloku (a tim nékolik verzi souborti) se muze
zmeénit badness okolnim soubortim v historii a ty se musi prepocitat. Da se vsak
vypozorovat, ze se badness vzdy jenom snizi, ¢ehoz se da vyuzit pri praktickém
nasazeni ke zjednoduseni implementace.

4.7.1 Postup pocitani badness

Cistici t¥ida BackupClean obsahuje jednu metodu, jejimz volanim se nacte kom-
pletni seznam vsech zaloh a obsazenych souborii, a druhou metodu slouzici ke
smazani vzdy jednoho datového bloku s nejvétsi badness. Postup je tedy takovy,
ze se jednou nacte kompletni seznam a pak se opakované vola mazani bloki.

P1i nacitani se nejprve vytvori pro kazdou znamou navazujici posloupnost
soubort jeden jejich vektor (aby bylo mozné snadno nalézt o jedna novéjsi a
o jedna starsi verzi souboru). Pak se pro kazdy zadznam o souboru spoc¢ita badness
podle vzorce:

[staf1 zalohy] [stari zalohy]
~ [vzdélenost nejblizsi starsi zalohy] = [vzdalenost nejblizsi mladsi zalohy]
B
badness =

[hodnota history z konfigurace]

Tento vzorec vlastné znamena, ze ¢im starsi zaloha, tim vétsi volné misto
okolo sebe vyzaduje pro zachovani stejné badness, coz je presné to, co jsme chtéli.

Ze spocitanych badness se vybere pro kazdy datovy blok ta nejmensi a pak
se tato hodnota jesté vydéli pro kazdy datovy blok poctem na néj navazujicich
blokt (to je heuristika berouci v tivahu to, Ze pii vicero navazujicich blocich by
se namisto zmenseni mohl celkovy datovy objem zvétsit, viz dale).

Pak se datové bloky utiidi od nejvétsi hodnoty. Po smazani datového bloku
se provede oznaceni vSech spojenych zaznami o souborech jako DELETED a vSem
okolnim zaznamiim se prepocita badness. Pak je systém pripraven pro mazani
dalstho bloku.
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4.7.2 Smazani datového bloku

Datovy blok nelze odstranit jen tak jednoduse, protoze pokud by od néj byly
odvozeny jiné datové bloky, tak by se timto znehodnotily. Proto je nutné nejdrive
vSechny navazujici datové bloky nechat prepocitat, aby se odkazovaly na predka
mazaného bloku, a teprve poté je mozné blok odstranit.

Prepocitani probéhne tak, ze se provede obnoveni dat predka mazaného sou-
boru a naslednikit mazaného souboru a spocita se novy VCDIFF mezi nimi. Tim
se zmény pokryvané timto blokem roziedi do zmén v dalSich blocich.

V nékterych pripadech se muze stat, ze se timto krokem celkovy objem dat
dokonce zveétsi, protoze se velky rozdil pokryvany timto souborem odsune do vice
navazujicich souborti. Proto je soucasti vypoctu badness datovych bloki také
déleni po¢tem navazujicich blokt
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Z.aver

Zalohovaci systém FenixBackup se pokusil nabidnout dalsi feseni problému zalo-
hovani dat. V idedlnim svéte by takova véc viitbec potieba nebyla, bohuzel nas
svét idedlni neni, ke ztratam ¢i poskozeni dat v ném dochazi a systémy jako
FenixBackup jsou potreba.

Castym problémem zélohovéani je neochota uzivatelfi stravit ¢as s jeho nasta-
vovanim, nebo jeho slozité pouziti ve chvili ztraty dat. Proto jsem se pokusil pti
psani FenixBackup vychazet z principt drzet pro uzivatele vSe co mozna nejpii-
mocare;jsi.

Soucasné jsem se pokusil vyresit i problém omezeného mista pro zalohy, coz
vnimam jako dalsi déivod, pro¢ se nékdy se zalohovanim vyskytuji problémy. Cas-
to uzivatelé jednou nakonfiguruji zalohovani a pak véri tomu, ze uz bude fungovat
napotrad — bohuzel se stava, ze zalohovacimu systému dojde misto a uzivatelé to-
mu neveénuji pozornost. FenixBackup se k tomu stavi tak, ze ma nastaveny limit
pro velikost a kdyz je prekrocen, spusti c¢isténi zdloha a maze zalohované verze
soubort s nejvétsim spoctenym zapornym skére, dokud nevymaze dostatek dat.

Vytvoreny zalohovaci systém je doufdm na pocatku dalsiho slibného vyvoje
a zkusim zde nastinit, jakymi dalsimi sméry by se jeho vyvoj mohl ubirat.

Jednim smérem vyvoje je urc¢ité pridani vétsiho mnozstvi adaptért pro ziska-
vani dat. V prvotni fazi vyvoje byl vytvoren jen adaptér pro lokalni souborovy
systém, ale dalsi adaptéry se nabizeji:

e Adaptér pripojujici vzdaleny souborovy systém pomoci SSHES a déle fun-
gujici jako adaptér pro lokalni souborovy systém.

e Adaptér vyuzivajici jako protistranu na zédlohovaném stroji a jako prenosovy
protokol rsync.

e Adaptér piipojujici se pies protokol FTP nebo SMB/| na zalohovany stroj.
e Adaptér vyuzivajici na zdlohovaném stroji bézictho vlastniho klienta.

Dalsim moznym smérem vyvoje je modifikovat datovy format tak, aby mohl
obsahovat nepovinné rozsitujici polozky — inspirace naptiklad hlavickami IPv6
paketii, které obsahuji zakladni spole¢nou hlavicku a pak podle potfeby rozsiti-
telné hlavicky. V téchto nepovinnych polozkach by mohl sidlit napriklad systém
prav ACLF| ktery se u néjakych souborti vyskytuje, ale je zbytecné mit pro néj
vyhrazené pevné datové polozky u kazdého souboru.

Népad na to pouzit takovy systém uklddani dat prisel bohuzel az v pozdéjsi
fazi vyvoje systému, kdy jiz na predélavani soucasné implementace nebyl dostatek
casu, ale je to jeden z cili, kterym se chci dale vénovat.

Jinou oblasti, ve které se muze udélat jesté velky pokrok, je pridat vice inte-
ligence do hledani minulych verzi soubort, nebo do hledani vhodnych datovych
blokti, na které navazat pomoci rozdilové zalohy. Zde je podle mého jesté velky
prostor, kterym se miize systém posunout. Implementace jadra systému je na to

"Server Message Block, sitovy protokol (nejen) pro prenos soubori, implementace napiiklad
projektem Samba
8 Access control list, rozsffeny systém prav
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pripravend, protoze uz nyni umoznuje specifikovat, proti kterému datovému blo-
ku ma vznikat rozdilova zaloha (i kdyz zatim se voli bud predchozi znamé verze
souboru, nebo prazdny soubor).

Posledni oblast, nad kterou aktualné premyslim a ktera by neméla byt prilis
slozita k doimplementaci, je nasazeni v prosttedi zalohovani vice podobnych stroja
(typicky néjakd firma nebo skola). D4 se vypozorovat, Ze pii zdlohovani vétsiho
mnozstvi podobnych stroji je mnoho souborit napfi¢ stroji stejnych (systémové
soubory, spoleéna konfigurace aj.). V takovém prostredi by bylo velmi efektivni
umeét mezi zalohami riznych stroji sdilet spolecna data a zmensit tak celkovou
velikost vsech zaloh.

Pokud bychom deaktivovali systém mazani starych zaloh, umi to FenixBackup
jiz v soucasném stavu — jednotlivé zalohy budou sdilet spolecnou datovou slozku,
ale budou mit jiné slozky, kam ukladaji souborové stromy. Protoze jsou vSechny
informace, jako jsou prava, ulozeny v souborovych stromech, a protoze jsou datové
bloky identifikovany hashem souboru, ktery zastupuji, tak je mozné bez jakykoliv
problémii tyto datové bloky sdilet. Problém nastane jen, kdyby jedna ze zaloh
chtéla datové bloky smazat jako nepottebné — v tu chvili by bylo potieba sledovat
vyuziti datovych bloki napti¢ vsemi zalohami uklddajicimi do stejného mista, pro
coz je nutné pridat podporu (aby zalohy o sobé navzajem védeély).

FenixBackup je pripraven k pouziti jiz v souc¢asném stavu, ale pevné vérim, ze
jeho vyvoj bude dale pokracovat a docka se rozsiteni ve vyse zminénych oblastech
a také casem vétsiho nasazeni, nez jen v fadu jednotek zalohovanych stroju.
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Seznam pouzitych zkratek

ACL Access control list, rozsiteny systém prav. 24

FTP File Transfer Protocol — jednoduchy sitovy protokol pro prenos souborti.
3,24

MD5 Kryptograficka hashovaci funkce vytvarejici z libovolného vstupu vystup
o velikosti 128 bit. 4

PIMPL Navrhovy idiom ,private implementation® pokousejici se skryt co nej-
vice implementace pred vnéjsim svétem. 15

RAID Redundant Array of Inexpensive/Independent Disks — systém ukladani
dat na vice nezavislych diski. 1

SCP Secure copy — zabezpeceny protokol pro prenos soubort na bazi SSH. 3

SHA1 Secure Hash Algorithm — pokrocilejsi kryptografickd hashovaci funkce,
vytvari otisk o velikosti 160 biti. 4, 9

SHA256 Kryptografickd hashovaci funkce, vytvari otisk o velikosti 256 bitt. 9,
17, 20

SMB Server Message Block, sitovy protokol (nejen) pro prenos soubort, imple-
mentace napriklad projektem Samba. 24

SSH Secure shell — zabezpeceny komunikac¢ni sitovy protokol. 3, 27

SSHF'S SSH File System — pripojeni vzdaleného souborového systému pres pro-
tokol SSH. 7, 24

UNIX Operac¢ni systém vznikly v roce 1969, ktery dal vzniknout celé rodiné
odvozenych systémt — Linux, BSD, Mac OS X, aj.. 4, 6

VCDIFF Formét a algoritmus definovany v RFC 3284 zalozeny na ¢lanku Data
Compression Using Long Common String. 5, 7, 9, 10, 15, 17, 18, 20, 21, 23
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Prilohy

Priloha 1: Zdrojové koédy zalohovaciho systému FenixBackup (véetné ukazkové
konfigurace a nékolika pomocnych soubort).
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